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Blue Coatが実現するWeb経由のユーザ・コミュニケーションのコントロール�

企業ネットワークの境界では、ファイアウォールと侵入検知システムが、外部からの攻撃に対する優れた保護方法とし

て機能します。けれども、これらのシステムは、認証、ログ、レポート、あるいはポリシーの実行によって内部のユーザを

コントロールし、生産的かつ安全なWeb環境を作り出す目的では設計されていません。�

そこで解決策となるのが、ユーザやアプリケーションに代わってインターネット経由のユーザ・コミュニケーションを管

理、コントロールすることを目的として設計された、Blue Coat Systemsのセキュア・プロキシ・アプライアンス、

Proxy　　シリーズのようなプロキシ・デバイスを使用することです。プロキシ・デバイスは、既存の周辺セキュリティ・

デバイスを置き換えるものではなく、ファイアウォールや他の外部からの脅威に焦点を当てて設計されたデバイスで

は不可能な数々の方法を使ってコミュニケーションをコントロールすることで、それらのデバイスを補完します。�

Blue Coat Systems 導入前� Blue Coat Systems 導入後�

SG

●ファイアーウォールは外部から内部を保護する。�
�
● off-boxタイプのURLフィルタリング・アーキテクチャによって、フ　ァ
　イアウォールのパフォーマンスおよびユーザーのレスポンス・　タ　イム
を低下させます。�
�
●電子メールのような「保存して転送」されるコンテンツに対してウ　ィ
　ルス・スキャンを実行しますが、リアルタイムでWebウィルスを　スキ
　ャンするようには設計されていません。�
�

●悪意のあるモバイル・コードに対するセキュリティは処理できません。�
�

●帯域幅の管理には、複数のデバイスを配置し、管理することが必要　に
　なります。�
�

●ソフトウェア・ベースの既存のプロキシ・サーバーは、スケーラビリ　テ
　ィが低く、管理も複雑になっています。�
�

●ファイアーウォールは外部から内部を守りプロキシによりユーザコミ
ュニケーションをコントロール。�
�
●スケーラブルで、ポリシー・ベースのURLフィルタリングは、Webの利
　用に対する包括的な制御を実現し、ユーザーのレスポンス・タイム　を
高速化します。�
�
●高スケーラブルで、ポリシー・ベースのウィルス・スキャンはWeb　ベ
　ースの脅威をリアルタイムでスキャンするように最適化されます。�　�
　�

●アップロードされるWebコンテンツとダウンロードされるWebコンテ
　ンツの両方にセキュリティ・ポリシーを採用できる柔軟性が実現され
　ています。�
　�
　�

●キャッシング機能、コンテンツ管理、帯域幅の確保、および帯域幅の制御
　を統合しWebコンテンツの制御を強化することができます。�

�
●Webコンテンツおよびセキュリティに最適化されたアプライアンスに
　よって、パフォーマンスの向上および管理コストの低減を実現します。�
�



インスタント・メッセージングのコントロール�

管理者はAOL、MSN、Yahoo!のインスタント・メッセージング・

コミュニケーションを一元化して管理し、ロギングできるようになり

ます。�

�

コンテンツ・フィルタリング�

URLフィルタリングを統合することによって、ネットワーク管理者は、

ユーザーが企業のリソースを使用して不適切なWebコンテンツへ

アクセスまたは閲覧を防ぐことができます。�

Blue Coat Systems Proxy　　セキュア・プロキシ・アプライアンスは、Web経由のユーザ・コミュニケーションのコ

ントロールのための理想的な製品です。Blue Coat Systemsの製品により、企業や組織は次のようなソリューション

を使用してあらゆるWebトラフィックを効率的にコントロールすることができます。�
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Blue Coatが実現するWeb経由のユーザ・コミュニケーションのコントロール�

高性能Webプロキシ�

既存のプロキシ・サーバーを置き換えることにより、ネットワーク

管理者はユーザーのWeb情報へのアクセスをセキュアに実現、管

理、および促進することができます。�

Webウィルス・スキャン�

「Scan Once、Serve Many（一回のウィルス・スキャンで、複

数の要求に対応）」モデルを採用することで、Webコンテンツを

効果的にスキャンするために必要なリアルタイム・パフォーマンス

を提供します。�

�

帯域幅の管理�

コンテンツの制御、帯域幅の確保、および帯域幅の制御を可能にし

ます。ネットワークを最適な状態で稼動させ、ミッション・クリティ

カルなアプリケーションのための帯域を確保します。�
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クリーンで�
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・ 過度な帯域幅の必要なコンテンツ�
・ リッチメディアのアクセス管理�
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SGOSは社内で使用している�
IDまたはIMのIDを使ってユーザを�
認証し、ポリシーに基づき要求を�

承認または拒否�

パブリックIMサーバー�ユーザがIM�
セッションを開始�

AIM、MS Messenger、Yahoo! �
Messengerの中に含まれる�
コンテンツとURLをポリシーに�
基づきブロックまたは許可�

安全な IM�
コンテンツと�
添付ファイルを�
ユーザに転送�

すべてのIMのトランザクションを�
レポートおよび規制準拠の目的�
でロギング�


