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今やサイバー犯罪は巨額を稼ぎ出す規模になってお
り、サイバー犯はまるで企業組織のように利益を追
求しています。ビジネス用途、個人用途を問わず、
Web 2.0 に代表されるコラボレーション環境やイン
タラクティブ性が注目を浴びる中、サイバー犯もま
たこの特性に狙いをつけているのです。SaaS
（Software as a Service）やソーシャルメディア、ブ
ログ、Ajax などの Web 2.0 技術は、誰でも参加でき
る使い勝手の良さとオープンな環境が特徴です。と
ころが Web 2.0 は、外部への露出部分が多い分だけ
攻撃されるリスクも高まり、従来のセキュリティ上
の境界にいくつもの穴を開けてしまうことから、セ
キュリティリスクの潜む死角が増えることになりま
す。 

サイバー犯の狙いは、ずばり
カネです。Web 上で自らのテ
クニックをひけらかすことで
はありません。あらゆる手口
で財産を盗み出そうとしてい
ます。 

 

ボットネット運用とトラップで餌食に 

迷惑メールや迷惑投稿の 80％以上に何らかの URL
が含まれており、Web 上でのマルウェア（ウィルス
など攻撃プログラム）感染の 70％は本物の Web サイ
トで発生しています。サイバー犯は、個人情報や財
産を盗むためにありとあらゆる手を使うため、Web
上の至るところに脅威が潜んでいます。最近のサイ
バー犯がマルウェアや悪意あるコンテンツをばらま
く際に、主に Web 上でのボットネット（乗っ取った
大量の PC で構成したネットワーク）運用とトラップ
という 2 つの手口が使われています。 

ボットネット運用という手法は、闇市場まがいの商
品販売やマルウェアのばらまきに使われており、ユ
ーザーがアクセスするだけで勝手にマルウェアがダ
ウンロードされる状況に誘導するのが一般的です。
本物の Web ページへのリンクを記載した迷惑メール
やブログ投稿を大量配布して検索エンジンのランキ
ングを不正操作する手口は、ユーザーを偽 Web サイ
トに誘導する常套手段になっています。Web 上には

膨大なコンテンツがあることを考えると、検索エン
ジン各社がこうした不正操作を見抜いて対処するこ
とは容易ではありません。 

サイバー犯は、悪意のある Web ページへのリンクを
含めた投稿を、世界中のブログやソーシャルメディ
アに無差別投稿します。また、話題のイベントなど
注目度の高いテーマに関する Web ページを制作し、
そこにも悪意ある Web ページへのリンクを含めてお
きます。これは巨大な投網でユーザーを一網打尽に
するようなものです。ユーザーは、検索エンジンの
ランキングが不正操作されているとは知らずに、検
索結果に並んでいる偽サイトにアクセスします。す
ると、マルウェアが仕掛けられたサイトに強制誘導

されます。こうした検索エン
ジンの操作は、リンク先掲載
者に紹介手数料を支払うサイ
トで少しでも手数料を稼ぐ手
段としてずいぶん前から利用
されていますが、最近はセキ
ュリティ対策ソフトを装った
攻撃プログラムがこの手法を
大々的に悪用しています。 

偽のセキュリティ対策ソフトは、「あなたの PC がマ
ルウェアに感染しています」といった嘘の警告を出
してユーザーを不安に陥れ、有料のマルウェア駆除
を持ちかけます。マルウェアに対する消費者の不安
を煽り、何とか安心したいというニーズにつけ込み
ます。感染した PC のマルウェア駆除を提案されたユ
ーザーは、ついついクレジットカード番号などを無
防備に渡してしまいます。その後、偽セキュリティ
対策ソフトが感染PCの修復を適当に処理することも
ありますが、ひどい場合には修復と称してさらに多
くのマルウェアを仕込むことさえあります。いずれ
にせよ、ユーザーの PC に密かにプログラムなどを送
り込めるチャンスをサイバー犯に与えてしまったこ
とに変わりありません。 

トラップはさらに卑怯な目的に使われます。という
のも、埋め込み HTML（いわゆるインラインフレー
ム、iframe）が本物の Web サイト内に表示されるよ
うに細工しておき、ユーザーがリンクをクリックし
たとたん、一連のイベントが開始されて最終的に        

Web 2.0 の世界では、脅威がどこに潜んで
いても不思議ではありませんが、マルウェ
ア自体は必ずリンク先にあります。たとえ
JavaScript が使用されていても、実行ファ
イルをダウンロードする URL が必ず存在   
するのです。 
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マルウェアを起動させる手口です。iframe は、ファ
イアウォールや静的 URL フィルタリング、レピュテ
ーションスコアリングなどの従来のセキュリティ対
策には引っかかりません。しかも実際の悪意あるサ
イトの隠れ蓑として大量のサブドメインが使われる
ため、脅威を抑制しにくくなっています。 

さらに、裏側ではマルウェアをばらまくための仕組
みが非常に巧妙化しています。これは“トラブルの連
鎖”を生みます。例えば、迷惑メールや無差別投稿に
よるリンクのばらまき、リンクファーム（リンク数
を稼ぐために、特定の集団内で不自然な相互リンク
を張り巡らす行為）、検索エンジンのランキング操
作のために、さまざまなサイトが利用されています。
ここからマルウェアのリレーを繰り返し、最終的に
実際の攻撃プログラムが収められているホストに接
続します。サイバー犯は何段
階も続くステップの裏に隠れ
ているため、簡単にシッポを
つかむことはできません。マ
ルウェアが置かれたホストは
補足しにくく、頻繁に変化し
ています。 

 

トラブルの連鎖を断ち切るために 

Web 2.0 の脅威がトラップによるものだろうと、ボ
ットネット運用によるものだろうと共通の弱点があ
ります。Web 2.0 の世界では、脅威がどこに潜んで
いても不思議ではありませんが、マルウェア自体は
必ずリンク先にあります。たとえ JavaScript が使用
されていても、実行ファイルをダウンロードするURL
が必ず存在するのです。 

その URL こそが急所ですから、クラウドベースのコ
ミュニティ監視サービスであるブルーコートの
WebPulse™は、この URL を徹底利用します。
WebPulse は独自に URL を 1 つ 1 つ吟味するため、
動的な Web リンクを使ってマルウェアや悪意あるコ
ンテンツを配布するような脅威に対して威力を発揮
します。5400 万に及ぶブルーコートユーザーのデー
タを基に、クラウド内の悪意ある URL を探し出し、
ユーザーがうっかりアクセスしないように先手を打
ちます。 

WebPulse のダイナミックリンク分析機能は、URL
フィルタリング技術とアンチマルウェア技術を連携
させ、ダイナミックリンクを利用した Web 上の脅威
に対抗します。クラウド接続のコミュニティ上で多
様なユーザー層を結びつけることにより、集団の力
で強力な防御態勢を築きます。このユーザーコミュ
ニティからのリアルタイムに提供されるデータには、
まだ危険度が評価されていない新しい Web リンクや
コンテンツなどがあります。危険度評価に基づくカ
テゴリー分け、脅威エンジン、機械解析、専門家に
よる危険度評価など、複数の分析手法を組み合わせ
た迅速な脅威評価で、マルウェア、フィッシング、
悪意あるコンテンツを検出します。 

新しいWebコンテンツに対するクラウドベースの危
険度評価は非常に迅速に実行されるため、いちいち

データベースをダウンロード
する負荷もなく、コミュニテ
ィの全メンバーを保護できま
す。 

ユーザーのPCのセキュリテ
ィに問題がある場合、そこを
突かれて被害が広がらないよ
うに WebPulse が防御しま
す。例えばマルウェアに感染

している場合、マルウェアが外部にあるサイバー犯
のコンピュータと通信したり、外部から新たなプロ
グラムなどをダウンロードしたりしますが、WebPulse
のダイナミックリンク分析機能がこうした動作を阻
止します。ブルーコートの ProxySG は、組織内に潜
むマルウェアを一掃し、ユーザーがうっかりマルウ
ェアをダウンロードしない防御態勢を確立します。 

WebPulseが持つコミュニティ監視機能の実効性の高
さから言えば、Web 2.0 環境でも Web 1.0 と同じ安
心感が生まれます。企業にとっては防御態勢を強化
できる一方、Web 2.0 アプリケーションのメリット
を余すところなく活用できるようになります。 

WebPulseの詳細はこちらをご覧ください。 

WebPulse が持つコミュニティ監視機能の    
実効性の高さから言えば、Web 2.0 環境でも
Web 1.0 と同じ安心感が生まれます。企業に
とっては防御態勢を強化できる一方、Web 2.0
アプリケーションのメリットを余すところな
く活用できるようになります。 
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