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WebPulse：集団でサイバー犯罪を監視 
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サイバー犯は眠りません。だとすれば、セキュリティ対策も

眠っている暇はありません。 

巨大な“ビジネス”に成長しているサイバー犯罪。被害額は

増え続ける一方です。セキュリティ製品を専門に手がけるカ

スペルスキー研究所やソフォスによれば、昨年 1 年間にマ

ルウェアの数は 5 倍増。例えば 2007 年のマルウェア数は、

1997 年から 2006 年までの 10 年分のマルウェア数に匹敵

します。実際、サイバー犯罪の市場規模は麻薬取引並みと

推定されています。 

サイバー犯罪の組織化やグローバ

ル化が進んでいる以上、身を守るた

めには、ユーザー側も的確な防御態

勢を整えるほかありません。もはや

城の周りに堀を巡らせるだけで情報

漏洩・流出やセキュリティ侵害を阻

止できる時代ではありません。 

WebPulse™のコミュニティ監視機能は、多数の企業がコミュ

ニティを作って監視するため、企業が単独で対応するよりも

多くの Web コンテンツを監視でき、はるかに手厚い防御策

を講じることができます。一方、単独企業で城壁を築く場合、

Web 全体を相手に孤独な戦いを強いられます。サイバー犯

罪が一種のグリッドコンピューティングを駆使して組織犯罪

化し、24 時間年中無休でサイバー犯がユーザーの死角を

探し回っていることを考えると、昔の封建領主のような発想

では包囲網に抗しきれません。 

 
WebPulse のコミュニティ防御 

現在、毎日 5400 万人以上がブルーコートの WebPulse ク

ラウドサービスを利用して、マルウェア、スパイウェア、フィッ

シングなど Web 上の脅威から身を守っています。

WebPulse は、Web ページをカテゴリー分けして安全度を

評価するクラウドサービスです。ユーザーが Web ページに

アクセスしようとすると、その URL がまず WebPulse のクラ

ウドに送信され、特許取得済みのブルーコート独自の技術

で評価されます。安全なサイトと判定された場合には、ユー

ザーは即座にアクセスできます。 

安全性の判定に当たって WebPulse はコンテンツや脅威の

詳細分析を自動実行し、必要に応じてブルーコートラボの危

険度評価担当者が精査します。カバーエリアもグローバル

で、WebPulse、WebFilter ともに 50 カ国語以上に対応して

います。もちろん、新たな脅威が生じた場合には、24 時間

態勢で WebPulse のクラウドが更新されてコミュニティの全

メンバーが即座に保護されます。1 日 1 回のセキュリティ更

新では防御態勢として時代遅れです。更新頻度が 1 日 1 回

のままでは、いつトラブルに巻き込まれても不思議ではあり

ません。 

WebPulseは 1 日に 60 億もの

URLのフィルタリングを処理してい

ます。このフィルタリングは、ユー

ザー側拠点に設置するブルーコ

ートProxySGアプライアンスや、リ

モート拠点ユーザー用の

ProxyClientで実行されるほか、

両製品のOEM製品のユーザー、ブルーコート製品を採用し

ているサービスプロバイダ経由でモバイル環境からインター

ネットを利用するユーザー、ブルーコートの家庭・個人向け

無償Webサービスの K9 Web Protectionユーザーにも適

用されます。 

ブルーコート SGOS の最新バージョンである v5.4 では、セ

キュリティ更新状況を確認するため、5 分間の Web フィルタ

チェック機能が搭載されています。ショッピングやニュースな

どセキュリティ以外のカテゴリーは 6 時間ごとの更新です。

さらに、ProxySG の要求に対するフィードバックは

WebPulse のクラウドに送られるため、マルウェアのダウン

ロード元を特定できます。また、ProxyAV からも脅威検出の

フィードバックが WebPulse に送られるため、SSL の Web
メールやダウンロードなどのアプリケーションでトラフィックの

インライン分析を実行する際、クラウドの可視化機能が生か

されています。 

WebFilter、WebPulse、ProxyClient、K9 の詳細について

は、Blue Coatのウェブサイトをご覧ください。 

「WebPulse™のコミュニティ監視機
能は、多数の企業がコミュニティを作
って監視するため、企業が単独で対応
するよりも多くの Web コンテンツを
監視でき、はるかに手厚い防御策を講
じることができます」 
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